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1 Dane osobowe i przebieg zatrudnienia w jednostkach naukowych
1.1 Imie¢ i Nazwisko

Krzysztof Cabaj

1.2 Posiadane dyplomy, stopnie naukowe - z podaniem nazwy, miejsca i roku ich
uzyskania

2010 — doktor nauk technicznych w dziedzinie informatyki, Wydziat Elektroniki i Technik
Informacyjnych, Politechniki Warszawskiej

2004 — mgr inz. informatyki, Wydzial Elektroniki i Technik ~ Informacyjnych, Politechniki
Warszawskiej

1.3 Informacje o dotychczasowym zatrudnieniu w jednostkach naukowych

od 01.2010 - adiunkt w Instytucie Informatyki, Wydzial Elektroniki i Technik
Informacyjnych, Politechniki Warszawskiej

od 03.2009 do 12.2009 - asystent w Instytucie Informatyki, Wydziat Elektroniki i Technik
Informacyjnych, Politechniki Warszawskiej

2 Tytul osiggni¢cia naukowego

Jako osiagniecie naukowe uzyskane po otrzymaniu stopnia doktora, stanowiace znaczny wkiad autora
w rozwdj dyscypliny naukowej, wskazuj¢ cykl publikacji powigzanych tematycznie zatytulowany
"Analiza i przeciwdziatanie atakom sieciowym ze siczegélnym uwzglednieniem zlosliwego
oprogramowania". W sklad osiagniecia wchodza publikacje [C1- C10]. Kazda publikacja jest
scharakteryzowana poprzez liczbe punktéw MNiSW wg zasad punktacji obowigzujacych do roku
2018. Przy publikacjach z listy JCR podana jest warto$¢ wspotczynnika IF w momencie publikacji.

3 Wykaz publikacji stanowiacych osiagni¢cie naukowe

Lista publikacji utozona jest zgodnie z kolejnoscia wystgpowania w dalszej cz¢sci opisu.

[C1] Cabaj Krzysztof, Denis Marek, Buda Michal: Management and Analytical Software for Data
Gathered from HoneyPot System, w: Information Systems in Management, WULS Press Warsaw,
vol. 2, nr 3, 2013, ss. 5 punktéw MNiSW



Moim wktadem bylo opracowanie koncepcji systemu typu HoneyPot (system WebHP) oraz
systemow analizy danych uzyskanych z systemoéw HoneyPot (systemy Miner i HPMS), nadzor nad
implementacjq, analiza i opracowanie uzyskanych danych oraz przygotowanie tekstu artykutu.

M0 udzial szacuje na 70%.

[C2] Cabaj Krzysztof, Gawkowski Piotr: HoneyPot systems in practice, w: Przeglad
Elektrotechniczny, SigmaNOT, vol. 91, nr 2, 2015, ss. 63-67, DOI:10.15199/48.2015.02.16, 14

punktéow MNiSW

Moim wkiadem bylo opracowanie koncepcji rozwoju systeméw HoneyPot WebHP oraz
HeartBleadHP, nadzér nad ich implementacjq, analiza i opracowanie pozyskanych z tych
systeméw danych oraz przygotowanie tekstu artykutu. Moj udziat szacuje na 80%.

[C3] Cabaj Krzysztof, Grochowski Konrad, Gawkowski Piotr: Practical Problems of Internet
Threats Analyses, w: Theory and Engineering of Complex Systems and Dependability.
Proceedings of the Tenth International Conference on Dependability and Complex Systems
DepCoS-RELCOMEX / Zamojski Wojciech [i in.] (red. ), Advances in Intelligent Systems and
Computing, vol. 365, 2015, Springer International Publishing, ISBN 978-3-319-19215-4, ss. 87-
96, DOI:10.1007/978-3-319-19216-1_9, 15 punktéw MNiSW

Moim wkiadem bylo wykrycie aktywnosci zwigzanej z propagacjq rodziny robakéw
wykorzystujgcych podatnosé Shellshock, obserwowanej w danych uzyskanych z systemu WebHP,
wstepna analiza zagroZenia, analiza i opracowanie uzyskanych danych oraz przygotowanie

fragmentow tekstu artykutu. Moj udzial szacuje na 70%.

[C4] Buda Michat, Cabaj Krzysztof: Metody eksploracji danych w analizie ruchu obserwowanego
przez system HoneyPot, w: Studia Bezpieczenstwa Narodowego, vol. 4, nr 6, 2014, ss. 325-339, 6

punktéw MNiSW

Moim wkiadem bylo opracowanie koncepcji wykorzystania algorytméw eksploracji danych
wykrywajgcych zbiory czeste do analizy logow z systemu WebHP, nadzor nad implementacjq
modutu systemu HPMS realizujgcego zaproponowane algorytmy, analiza danych i finalne
opracowanie wynikéw oraz przygotowanie tekstu artykutu. Mdj udzial szacuje na 80%.

[C5] Cabaj Krzysztof, Gawkowski Piotr, Grochowski Konrad [i in.] : Network activity analysis of
CryptoWall ransomware, w: Przeglad Elektrotechniczny, Sigma NOT, vol. 91, nr 11, 2015, ss.
201-204, DOI:10.15199, 14 punktéw MNiSW

Moim wkiadem bylo opracowanie koncepcji systemu dynamicznej analizy zloSliwego
oprogramowania o nazwie Maltester, nadzor nad jego implementacjg, wstgpna analiza sposobu
dzialania probek ziosliwego oprogramowania rodziny CryptowWall, analiza i opracowanie
uzyskanych danych oraz przygotowanie tekstu artykutu. Mdj udziat szacuje na 60%.

[C6] Cabaj Krzysztof, Gawkowski Piotr, Grochowski Konrad, Amadeusz Kosik: Developing
malware evaluation infrastructure, w: Proceedings of the 2016 Federated Conference on Computer
Science and Information Systems / Ganzha Maria, Maciaszek Leszek A., Paprzycki Marcin ( red.



), Annals of Computer Science and Information Systems, vol.8, 2016, IEEE, ISBN 978-83-60810-
90-3, ss. 981-898, 15 punktow MNiISW

Moim wkiadem byl nadzér merytoryczny nad opracowaniem koncepcji systemu dynamicznej
analizy MESS, dalsze analizy sposobu dziatania probek ztosliwego oprogramowania rodziny
CryptowWall, analiza aktywno$ci serweréw proxy wykorzystywanych przez atakujgcych, analiza i
opracowanie uzyskanych danych oraz przygotowanie tekstu artykutu. Moj udziat szacuje na 60%.

[C7] Cabaj Krzysztof: Management System for Dynamic Analysis of Malicious Software, w:
Information Systems in Management, vol. 5, nr 4, 2016, ss. 473-480, S punktow MNiSW

[C8] Cabaj Krzysztof, Mazurczyk Wojciech: Using Software-Defined Networking for
Ransomware Mitigation: The Case of CryptoWall, w: IEEE Network, vol. 30, nr 6, 2016, ss. 14-
20, DOL:10.1109/MNET.2016.1600110NM, 45 punktéw MNiSW, IF=7,23

Moim wkiadem bylo opracowanie metody blokowania komunikacji pomiedzy ofiarg a serwerami
sterujgcymi (Command and Control - C&C), implementacja aplikacji SDN, ktora jq realizowata,
wykonanie dynamicznej analizy zebranych probek zlosliwego oprogramowania rodziny
CryptoWall na potrzeby eksperymentéw oraz przygotowanie fragmentow tekstu artykutu. Mdj

udziat szacuje na 80%.

[C9] Cabaj Krzysztof, Gregorczyk Marcin, Mazurczyk Wojciech: Software-defined networking-
based crypto ransomware detection using HTTP traffic characteristics, w: Computers & Electrical
Engineering, vol. online 27 October 2017, 2017, Ss. 1-16,
DOI:10.1016/j.compeleceng.2017.10.012, 20 punktow MNiSW, 1F=1,57

Moim wktadem byto opracowanie metod wykrywania komunikacji do serwerow sterujgcych C&C
wykorzystywanych przez zlosliwe oprogramowanie, implementacja programu dokonujgcego
detekcji, wykonanie eksperymentdw oraz przygotowanie fragmentow tekstu artykutu. Moj udziat
szacuje na 50%.

[C10] Cabaj Krzysztof, Gregorczyk Marcin, Mazurczyk Wojciech, Piotr Nowakowski, Piotr
Zo6rawski: Network Threats Mitigation Using Software-Defined Networking for the 5G Internet of
Radio Light System, w: Security and Communication Networks, vol. 2019, 2019, ss. 1-22,
DOI:10.1155/2019/4930908 , 20 punktéw MNiSW, IF = 0,904

Moim wkiadem byto opracowanie koncepcji detekcji skanowan i ich blokowania, nadzdr nad
implementacjq, opracowanie koncepcji eksperymentow oraz przygotowanie tekstu artykutu. Moj

udzial szacuje na 40%.

3.1 Opis osiagni¢cia naukowego

Badania zwigzane z analizg zagrozen sieciowych, w tym zlosliwego kodu, sg zblizone do
dzialan podejmowanych w ramach tzw. biatego wywiadu, czy szeroko rozumianych procedur
OSINT (ang. Open-source Inteligence). Osoby zajmujace si¢ analiza nie maja bezposredniego
dostepu do atakujgcych i tylko na podstawie ogélnie dostgpnych danych i informacji moga
prowadzi¢ swoje analizy. Stad nawet tak podstawowa cecha badanej probki jak nazwa rodziny



zlo§liwego oprogramowania, do ktorej nalezy nie jest w zaden sposob uzgadniana. W efekcie
skutkuje to wprowadzaniem dodatkowych niescistosci, poniewaz to same zagrozenie jest znane
pod r6znymi okresleniami. Duzym problemem jest takze zdobycie aktualnych probek ztosliwego
oprogramowania, czy plikobw zawierajacych ruchu sieciowy generowany w ramach
przeprowadzania nowych atakéw. W wigkszo$ci przypadkow jest to bardzo czasochtonny proces,
bedacy integralng czescig prowadzonych analiz. Dodatkowo, w ramach tego typu badan.
obserwujemy tak zwany wyscig zbrojen (ang. arms race). Atakujacy bardzo dokladnie sledzg
szeroko publikowane wyniki analiz i na ich podstawie modyfikuja swoje dzialania tak, aby
uniemozliwié¢ lub choéby powaznie utrudni¢ prace zmierzajace do poznania nowych zagrozen
i opracowania nowych metod obrony. W zwiazku z tym, mimo opracowanych wczesnigj
metodologii prowadzenia analiz, musza by¢ one stale modyfikowane, aby uwzgledni¢ aktualny
sposéb dziatania atakujacych.

Przedstawione osiggniecie naukowe dotyczy tematyki bezpieczenstwa komputerowego i jest
podsumowaniem moich prac prowadzonych od 2013 do 2018 roku. W tym czasie prowadzitem
badania naukowe w trzech gléwnych nurtach dotyczacych: (i) systeméw HoneyPot, (ii) analizy
7lo§liwego oprogramowania oraz (iii) wykrywania i przeciwdzialania atakom sieciowym.
Prowadzone badania byly $ciSle skorelowane, a wyniki z jednego obszaru wptywaly na dalsze
prace prowadzone w innych obszarach. Przykladowo, dane, probki zlosliwego oprogramowania,
uzyskane w ramach obstugi wdrozonych systeméw HoneyPot podlegaty analizie, a nastgpnie na
ich podstawie modyfikowalem systemy HoneyPot w celu reakcji na taktyke stosowang w nowych
zagrozeniach. Dodatkowo, w ramach prowadzonych przeze mnie prac zwigzanych z analiza
zlo§liwego oprogramowania, nalezy wyréznié istotny podobszar zwigzany z badaniem zagrozen
typu ransomware. Rysunek 1 przedstawia graficznie obszary prowadzonych przeze mnie badan
naukowych wraz z wystepujacymi migedzy nimi powigzaniami.

- Systemy
HoneyPot

Analiza ztosliwego
oprogramowania

ransomware

Rysunek 1 Obszary naukowe wchodzace w sklad osiagniecia wraz z wzajemnymi relacjami.

1. Systemy HoneyPot

Gtéwnym problemem badawczym w tym obszarze byt brak ogolnie dostepnych, a takze
aktualnych danych dotyczacych atakéw sieciowych. Pierwsze moje prace dotyczace analizy
atakow sieciowych wigzaty sie z uruchomieniem w sieci Instytutu Informatyki réznych systeméw
HoneyPot, miedzy innymi systemdéw Nepenthes i Dionae. Zebrane w ten sposéb dane podlegaly
analizie. W toku tych prac przeanalizowane zostaly doktadnie metody rozprzestrzeniania si¢ kilku
zagrozef, miedzy innymi robakéw, ktérych celem byly urzadzenia firm Synology i QNAP oraz



masowe wlamania wykorzystujagce blad w aplikacji do systemu PhpMyAdmin. Wraz ze
zdobywaniem wigkszej wiedzy na temat charakteru atakéw, odpowiadatem za przygotowanie
kolejnych systeméw pozwalajacych na zbieranie coraz pehigjszego spektrum danych - systemy
WebHP i HPMS (ang. HoneyPot Management System), konczac na prébkach zlosliwego
oprogramowania. Wyniki badan zostaty opublikowane w artykutach [C1-C7].

2. Analiza zlo$liwego oprogramowania

Dalsze moje prace polegaly na analizie sposobu dziatania prébek ztosliwego oprogramowania
zebranych w nadzorowanych przeze mnie systemach HoneyPot. Ze wzgledu na czas potrzebny na
analize pojedynczej probki oraz stosowane techniki zaciemiania kodu i mechanizmy
przeciwdziatania analizie odwrotnej skupitem si¢ na dynamicznych metodach analizy, ktore
polegaja na uruchomieniu jej w kontrolowanym srodowisku. W ramach prac dyplomowych
prowadzonych w Instytucie Informatyki, pod moja opieka i z mojg pomocg powstaty systemy
Maltester i MESS (ang. Malware Evaluation Support System). Systemy te umozliwily
przeprowadzanie dalszych, poglebionych analiz nowych zagrozen. W ramach badan dotyczacych
analizy ztosliwego oprogramowania, nalezy wyrézni¢ do$¢ znaczny wkiad prac zwiazanych
z analiza zagrozen klasy ransomware. W ramach prowadzonych prac zwigzanych z analiza
powlamaniows, jednej z wydzialowych maszyn uzyskatem probke zlosliwego oprogramowania.
Pobrana podczas tego procesu probke przeanalizowalem z wykorzystaniem wdrozonych przeze
mnie w Instytucie Informatyki systeméw do dynamicznej analizy zlosliwego oprogramowania.
Ciekawe zachowanie sieciowe sklonito mnie do dalszych prac, w ramach ktérych przez ponad rok
analizowalem rézne zagrozenia rodzin CryptoWall i Locky. W rezultacie tych badan, informacje
na temat wykrytych podczas analizy adresow IP, ktore byly wykorzystywane podczas atakow
przekazane zostaly funkcjonariuszom Komendy Gtéwnej Policji oraz Europolu. Dodatkowo,
w marcu 2016 zostalem zaproszony na spotkanie w siedzibie Europolu, podczas ktorego
prezentowatem wyniki przeprowadzonych przeze mnie analiz zagroZenia rodziny CryptoWall
funkcjonariuszom réznych stuzb, zaréwno Europolu jak i FBI. Wyniki prowadzonych badan
zostaly opublikowane w artykutach [C5, C6, C7, C8, C9].

3. Wykrywanie i przeciwdzialanie atakom.

Podczas analizy zagrozen typu ransomware zaobserwowatem, ze w przypadku braku odpowiedzi
od serwer6w atakujacego, dysk ofiary nie zostaje zaszyfrowany. Sklonilo mnie to do
zaprojektowania systemow wykrywania faktu infekcji oraz blokowania niebezpiecznej
komunikacji w celu ochrony danych, znajdujacych si¢ na zainfekowanych maszynach.
Proponowane rozwigzania wykorzystywaly nowatorskie podejscie do sterowania sieciami
komputerowymi - SDN (ang. Software-Defined Networking) i zrealizowane byly jako tak zwane
aplikacje SDN. Wyniki badan zostaty opublikowane w publikacjach [C8, C9, C10].

Szczegblowy opis badanych przeze mnie probleméw, dotyczacych réznych aspektow
bezpieczenstwa systeméw komputerowych zamieszczono w kolejnych podrozdziatach.



3.1.1 Systemy HoneyPot

Juz w VI wieku przed narodzeniem Chrystusa stynny chinski general Sun Tzu pisal: "Jesli
znasz siebie 1 swego wroga, przetrwasz pomyslnie sto bitew". Wychodzac z tego zatozenia, od
wielu lat osoby zajmujace si¢ tematyka bezpieczenstwa systeméw komputerowych w celu
poznania sposobu dziatania atakujacych uruchamiaja systemy typu HoneyPot. Zgodnie z definicja
zaproponowang przez Lanca Spitznera w ksigzce [1], "system HoneyPot jest zasobem
informacyjnym, ktérego warto$¢ polega na nielegalnym wykorzystaniu". Wdrozenie tego typu
systemu ulatwia dokonanie wlamania atakujacemu, a jednoczesnie pozwala na poznanie sposobu
dzialania atakujacych w celu przygotowania odpowiednich $rodkéw zaradczych. Jest to bardzo
elastyczne narzedzie i ze wzgledu na charakter zbieranych danych moze by¢ zbudowane jako
oprogramowanie symulujace wybrane ustugi sieciowe, w petni funkcjonalny system komputerowy
posiadajacy bledy, cata podsiec takich systeméw, a nawet rekord w bazie danych lub niewidoczny
adres e-mail zamieszczony na stronie internetowej. Ze wzgledu na duza elastycznosé, nalezy
dobra¢ odpowiedni system HoneyPot, aby uzyska¢ interesujace dane minimalizujac jednoczesnie
ryzyko dla organizacji, w ktorej bedzie on dziatal. Oczywiscie, wraz ze wzrostem ryzyka, na jakie
sic godzimy, jesteSmy w stanie uzyska¢ doktadniejsze dane dotyczace dziatan atakujacego
w przechwyconym systemie. Jednak do realizacji czgsci badan wystarczy¢ moga duzo prostsze
systemy, ktére minimalizujg ryzyko prawdziwego udanego ataku. W zwigzku z tym, moje badania
wykorzystywaly systemy klasy niskiego poziomu interakcji (ang. low interaction), ktére poprzez
symulowanie podatnosci sprowadzaja ryzyko do akceptowalnego poziomu, bliskiego zeru.

W ramach pierwszych badan, zwigzanych ze zbieraniem danych dotyczacych rzeczywistej
aktywnosci atakéw sieciowych, wdrozytem w sieci Instytutu Informatyki szereg ogélnie znanych
i dostepnych na zasadzie otwartego kodu systemow: Nepenthes [2] oraz jego nastgpce: system
Dionaea [3]. W zwigzku z potrzeba zapewnienia bezpieczenstwa innym uzytkownikom sieci,
w celu zwigkszenia ich odpornosci na ataki, zostaly one przeze mnie dostosowane do
uruchomienia na aktualnie mato popularnej architekturze procesoré6w rodziny PA-RISC.
Dodatkowo, wdrozenie wymagato rekonfiguracji infrastruktury sieciowej a takze opracowania
odpowiednich polityk bezpieczenstwa dla wydzialowej zapory ogniowej. Systemy te sg nazywane
systemami niskiego poziomu interakcji, czyli jedynie symulowaly podatne ustugi. Takie
rozwigzanie jest dobrym kompromisem pomiedzy uzyskanymi danymi dotyczacymi przebiegu
ataku, a minimalizacja ryzyka udanego wilamania si¢ do maszyny uruchomionej w sieci
uczelniane;j.

Wstepne wyniki (opisane w pracach [C1, C2]) uzyskane w ramach prowadzonych badan
pozwolity zidentyfikowa¢ niedoskonatosci tych systeméw. Gléwna niedoskonaloscig systeméw
HoneyPot typu open source byto uproszczone symulowanie witryny udostgpnianej za pomocg
protokotu HTTP. Bylo to o tyle istotng wada, ze nie pozwalalo na zbieranie danych dotyczacych
interesujgcych mnie atakéw, skierowanych na aplikacje Webowe. W efekcie, pozwalato to
atakujgcym na szybkie wykrycie faktu polaczenia z systemem HoneyPot. Dodatkowo, w sytuacji
ataku przeprowadzonego automatycznie przez zlosliwe oprogramowanie, nie dochodzilo do
wystania najistotniejszych danych zawierajacych szczegdly ataku - wystania eksploit-a. Nalezy
zaznaczy¢, ze mimo swoich brakéw sa one nadal uzywane i dostarczaja interesujacych danych
dotyczacych aktywnosci oraz zainteresowan atakujacych.



W zwigzku z wykryciem niedoskonatosci dostepnych systeméw HonePot, w ramach dalszych
prac, rozpoczgtem rozwoj autorskiego systemu, dedykowanego zbieraniu danych dotyczacych
skanowan i atakow na serwery wykorzystujace protokét HTTP. W ramach prowadzonych przeze
mnie prac dyplomowych zaimplementowano i wdrozono pod moim kierownictwem w sieci
Instytutu Informatyki systemy WebHP i HPMS. Pierwszy z wymienionych systeméw - WebHP -
zostal zaimplementowany jako skrypt w jezyku PHP dzialajacy pod kontrola serwera Apache ze
specjalnie przygotowang konfiguracjag. W ramach tej konfiguracji, jakiekolwiek zapytanie do
nieistniejacej strony przekazywane jest do skryptu, ktory loguje szczegdly polaczenia w bazie
danych. System HPMS shuzy do wizualizacji oraz analizy informacji znajdujacych si¢ w bazie
danych uzupetianej przez sensory systemu WebHP. Opis systeméw WebHP i HPMS oraz
wstepne analizy uzyskanych za ich pomocg danych zostaly przedstawione w publikacji [C1].

W ramach dalszych badan tego nurtu, prowadzitem obserwacje i analizy uzyskanych danych
oraz uruchamialem specjalizowane systemy w reakcji na pojawiajgce si¢ nowe zagrozenia.
Jednym z przykladow jest system HeartBleedHP stuzacy do analizy préb wykradania kluczy
kryptograficznych, ktérego uruchomitem pod koniec kwietnia 2014 roku w sieci Instytutu
Informatyki. Wykorzystywal on ujawnionag w tym czasie podatno$¢ w implementacji biblioteki
OpenSSL umieszczong w katalogu CVE (ang. Common Vulnerabilities and Exposures) pod
numerem CVE-2014-6271 [4]. System ten zostal zaimplementowany w trakcie prowadzonych
przeze mnie projektéw studenckich realizowanych w ramach przedmiotu Bezpieczefstwo
Systemow i Sieci, ktdrego jestem koordynatorem. Kilka miesigcy dziatania ujawnily skanowania
w poszukiwaniu podatnych serweréw, jak i pojedyncze proby wykradania kluczy [C2]. Ponadto,
prowadzilem prace zwigzane z opracowaniem metodologii uruchamiania nowych "sond",
systeméw HoneyPot bedacych w stanie zbiera¢ dane dotyczace specyficznych aplikacji lub
atakéw, na podstawie danych zarejestrowanych w innych systemach HoneyPot. W ramach tych
prac, po wykryciu zwiekszonej aktywno$ci zaobserwowanej przez system Dionaea na okreslonym
porcie i wstepnym potwierdzeniu, ze wykérzystywany jest protokot HTTP, uruchomiane byty
dodatkowe sondy systemu WebHP. Analiza zarejestrowanego ruchu pozwolila potwierdzi¢, ze jest
to atak skierowany na urzadzenia NAS (ang. Network-attached Storage) firmy Synology, a celem
atakujacych jest uruchomienie oprogramowania "kopiacego" kryptowalute Bitcoin. Wyniki tych
prac zostaty dokladnie omdéwione w publikacji [C2].

W ramach dalszych prac badawczych rozwijane byly techniki zbierania danych. Zdobyte
do$wiadczenia, ktére pozwolity dokona¢ rekonfiguracji dziatajacych systeméw, w taki sposoéb,
aby umozliwi¢ zbieranie danych poswigconych robakowi rozprzestrzeniajacemu si¢ na urzadzenia
firmy QNAP z wykorzystaniem btedu Shellshock [S]. Gtéwny wniosek z tych prac dotyczy? faktu,
ze $srodowisko systemu HoneyPot musi by¢ w petni zgodne z oryginalnym, symulowanym system.
Zgodno$¢ trzeba zachowaé nawet, jesli skutkuje to praca lamiaca reguty opisane w protokole.
Przyktadowo, robak atakujacy urzgdzenia firmy QNAP wysylal nagléwek z prosba o kompresje
danych, jednak spodziewat si¢ danych nieskompresowanych, a co gorsza w sytuacji otrzymania
poprawnych (skompresowanych) danych nie dzialal prawidlowo. Szczegdtowe omodwienie
uzyskanych wynikow zostato oméwione w publikacji [C3].

Podczas wszystkich prac zwigzanych z analiza wynikéw dziatania wdrozonych systemoéw
HoneyPot, duzym problemem byt uzyskany w rezultacie ich funkcjonowania wolumen danych.
Wiekszo$¢é opisanych powyzej badan byla dokonywana manualnie, co wigzalo si¢ z duzym
obcigzeniem czasowym. W zwigzku z tym postanowitem wrdci¢ do watku badan z okresu



doktoratu i zastosowa¢ metody eksploracji danych w celu ulatwienia pracy analityka. W ramach
tych badan wykorzystane zostaly metody wykrywajace zbiory czeste (ang. frequent sets) [6].
Pierwszym etapem prac bylo przeksztalcenie danych zbieranych przez system WebHP do postaci
dogodnej do dalszej analizy. W ramach tego procesu kazde polaczenie zalogowane przez system
WebHP zostalo przeksztalcone do postaci zbioru zawierajacego elementy reprezentujace jego
poszczegblne cechy- przyktadowo, adres atakujacego, uzyty URL czy nazwe przegladarki. Na tak
przygotowanych danych uruchamiany byl proces wykrywania zbioréw czestych. W efekcie
prowadzonych prac potwierdzono, ze wykryte zbiory czgste pozwalaja wykry¢ pewne powtarzalne
zachowania $wiadczace o zorganizowanej dziatalnosci i okresli¢ ich charakter. Dodatkowo,
automatyczne dzialania pozwolily zredukowa¢ liczbe danych, z ktérymi musi zapozna¢ sig
analityk. Przyktadowo, w ramach prowadzonych badan w okresie od pierwszego marca do konca
kwietnia 2014 roku, system WebHP zarejestrowal ponad 25 tysigcy polaczen skierowanych do
wdrozonego systemu HoneyPot. W efekcie uzycia zaproponowanej metody uzyskano 1050
wzorcow, co znacznie zredukowalo liczbe danych, ktére nastepnie wymagatly manualnej analizy.
Wiyniki tych prac zostaty doktadnie oméwione w publikacji [C4].

3.1.2 Analiza zlo§liwego oprogramowania

Jednym z wynikéw dziatania systeméw HoneyPot jest mozliwos$¢ pozyskania rzeczywistych
probek ztosliwego oprogramowania. Bez doktadniej analizy, nie niosa one jednak dodatkowej
informacji dotyczacej obserwowanych atakéw. Dopiero pelne ich zbadanie jest bardzo
warto$ciowe, poniewaz ujawnia duzo szczegétow dotyczacych sposobu dzialania atakujacych w
kolejnych etapach ataku, kiedy juz uzyskaja dostep do maszyny ofiary. Jednak analiza tego typu
program6w jest czasochtonna oraz, co gorsze, zwigzana z duzym ryzykiem, jesli podczas
nieumiej¢tnego obchodzenia sie z probka zitoSliwego oprogramowania dojdzie do jej
nieumy$lnego uruchomienia na maszynie osoby przeprowadzajacej analizg. Giéwnym problemem
badawczym w tym obszarze jest zapewnienie, aby analiza ztosliwej probki nie doprowadzita do
infekcji systemu uzywanego przez osobe ja badajaca. Ponadto, wazne jest, aby uniemozliwi¢
probee wykrycia faktu przeprowadzania jej analizy.

W literaturze znane sa dwa gltéwne podejscia do analizy zlosliwego oprogramowania -
statyczna i dynamiczna. Analiza statyczna polega na manualnej analizie programu instrukcja po
instrukcji i az do odtworzenia pelnego dzialania programu. Gtéwnym narzedziem podczas tego
procesu s3 disassemblery i debugery, z ktérych najczesciej wykorzystywanym przez osoby
zwigzane z bezpieczenstwem jest program Ida Pro [7]. Metoda ta pozwala uzyska¢ informacje
o wszystkich funkcjach analizowanego programu, takze tych, ktére moge zosta¢ uruchomione
w konkretnych, trudnych do przewidzenia momentach dziatania programu, np. o okreslonej dacie
i godzinie, kiedy uzytkownik wykona okreslona czynnos¢, itp. Niestety, statyczna analiza kodu
posiada podstawowg wade: jest to czas potrzebny na jej wykonanie oraz konieczno$¢
zaangazowania osoby o odpowiednio wysokich kwalifikacjach praktycznie w trakcie trwania
calego procesu badawczego. Drugie podejécie - analiza dynamiczna - polega na uruchomieniu
probki w kontrolowanym $rodowisku i obserwacje¢ jej zachowania. Takie podejscie jest duzo
szybsze i mozna je z powodzeniem skalowaé, wykorzystujac do analizy wiele maszyn
jednoczes$nie. Oczywiscie, takze i ta metoda posiada kilka wad. Najwazniejsza zwigzana jest



z faktem, ze dynamiczna analiza moze nie ujawni¢ wszystkich funkcji realizowanych przez
badany program.

W toku dalszych prac skupilem si¢ na wykorzystaniu i rozwoju metod wykorzystujacych
dynamiczng analize ztosliwego oprogramowania. W efekcie prowadzonych badaf opracowatem
koncepcje systemu umozliwiajagcego automatyczne przeprowadzanie analizy podejrzanego
programu wykonywalnego. W efekcie dziatania takiego systemu, otrzymywatem, miedzy innymi,
informacje o pobranych z Internetu programach, uruchomionych procesach oraz catej aktywnosci
sieciowej. Mimo istnienia podobnych systeméw, przyktadowo Cuckoo Sandbox [8],
zdecydowalem si¢ na rozwdj wlasnego rozwigzania. Motywacja byta realizacja systemu, ktory
w przeciwiefistwie do ogdlnie znanych rozwiazan bedzie trudno rozréznialny od maszyny
zwyklego uzytkownika. Zaprojektowany system wykorzystuje dostepne na zasadach otwartego
kodu $rodowisko wirtualizacyjne Xen [9] zarzadzajace maszynami wirtualnymi, na ktérych
uruchamiane sa probki ztosliwego oprogramowania. Maszyny wirtualne wykorzystywane podczas
analizy posiadaly dodatkowe moduly pozwalajace na zbieranie informacji dotyczacych
uruchamianych podczas analizy proceséw oraz zmian na dysku twardym. Z kolei system
zarzadzania $rodowiskiem Maltester zapewnial uruchomienie kazdej analizy na "czystej"
maszynie, a takze zapewnial bezpieczefistwo innych urzadzen. System zostat zaimplementowany
iwdrozony w sieci Imstytutu Informatyki w ramach prowadzonych przeze mnie prac
dyplomowych. Opis systemu Maltester oraz wyniki analiz prébek zltosliwego oprogramowania
rodziny CryptoWall z jego wykorzystaniem zostaly przedstawione w publikacji [CS] (wigcej
szczegOldéw na temat badan zwigzanych z zagrozeniami typu ransomware umieszczono
w kolejnym podrozdziale).

W ramach dalszych prac zwigzanych z ta tematyka pelnilem nadzér merytoryczny nad
opracowaniem koncepcji kolejnego systemu dynamicznej analizy wdrozonego w sieci Instytutu
Informatyki. Ogolne zalozenia, co do funkcjonowania takiego systemu bazowaly na
rozwigzaniach znanych z systemu Maltester, jednak korzystal on z innego zarzadcy maszyn
wirtualnych, tj. Microsoft Hyper-V. Wybdr tego srodowiska wirtualizacji podyktowany byt jego
matg popularnoscig w $rodowisku os6b zajmujgcych sig analiza ztoliwego oprogramowania, co w
moich zatozeniach miato znaczaco utrudnié wykrycie przez badana probke faktu prowadzenia jej
analizy. System taki, o nazwie MESS. zostal zrealizowany w ramach prowadzonych w Instytucie
Informatyki prac dyplomowych. Opis systemu MESS oraz wyniki dalszych analiz probek
zlosliwego oprogramowania rodziny CryptoWall z jego wykorzystaniem przedstawiono
w publikacji [C6].

Skutecznosci dziatania systeméw Maltester i MESS dowodzi fakt, ze podczas analizy jednego
z zagrozen o nazwie Morto [10] w wymienionych systemach dynamicznej analizy pozyskane
prébki uruchamiaty sie bez probleméw, ujawniajgc swoj sposéb dziatania - w tym ruch sieciowy
wykorzystujagcy metody steganograficzne. Poproszeni o pomoc specjalidci bezpieczenstwa,
zajmujacy sie analiza tego typu danych komercyjnie, stwierdzili, Ze dostarczone probki sa
uszkodzone i nie uruchamiajg si¢ w ich §rodowisku badawczym. Najprawdopodobniej powodem
braku dzialania zlosliwego oprogramowania bylo wykrycie przez prébke komercyjnego
srodowiska do dynamicznej analizy, ktére powodowalo celowe zakonczenie si¢ programu bigdem,
bez ujawniania rzeczywistej niebezpiecznej funkcjonalnosci.

Dos¢é istotny podobszar w ramach prezentowanego nurtu badawczego dotyczy zagrozen typu
ransomware (zbitek angielskich stéw "ransom" i "software") - zto§liwe oprogramowanie, ktore



pierwotnie uniemozliwialo prawowitemu uzytkownikowi korzystanie z komputera do momentu
zaplaty okupu na rzecz przestepcy. Mimo tego, ze pierwsze proby atakéw tego typu siggajg konca
lat 80 (program AIDS/PC Cyborg z 1989 [11]) ich popularnos¢ wzrosta w ciggu kilku ostatnich lat
w zwigzku z popularyzacjg Internetu (ulatwiajacego masowe infekcje) oraz rozwojem kryptowalut
umozliwiajgcych dokonanie praktycznie anonimowych wplat okupu na rzecz przestgpcow.
Dodatkowo, tworcy ztos§liwego oprogramowania zamiast blokowa¢ dostep do komputera zaczeli
szyfrowaé pliki uzytkownikéw. Obecnie, co potwierdzaja liczne raporty firm i instytucji
zajmujacych  si¢  cyberbezpieczenstwem  jest to jedno z  najpopularniejszych
i najniebezpieczniejszych zagrozen.

Rozpoczecie moich badan zwiazanych z analiza zagrozen typu ransomware zwigzane bylo
z infekcjg ztoSliwym oprogramowaniem tego typu jednego z komputeréw w sieci Instytutu
Informatyki. Poproszony zostalem o usuniecie zagrozenia oraz probe odzyskania danych.
Pozyskang w ramach tych czynnosci probke zlosliwego oprogramowanie przeanalizowatem
z wykorzystaniem wczesniej opisanych wilasnych systeméw dynamicznej analizy. Sposdb
dzialania tej probki okazal si¢ bardzo interesujacy ze wzgledu na rozbudowang komunikacje
sieciowsa. W przeciwienstwie do wiekszosci wezesniej analizowanych probek, ktére nawigzywaty
polaczenie jedynie z jednym serwerem C&C (ang. Command and Control) atakujacego, probka ta
prébowala nawigzaé polaczenia z szeregiem maszyn. Wstgpna analiza komunikacji nie ujawnita
duzej liczby nowych informacji w zwiazku z faktem wykorzystaniem przez atakujgcych
szyfrowania komunikacji. Wsréd uzytych do dalszej komunikacji maszyn znajdowaly si¢ takze
urzadzenia zlokalizowane na terenie Polski. Po telefonicznym kontakcie z jednym
z administratoréw maszyny, okazato si¢, ze jest on takze ofiarg ataku i nic nie wiedzial
o dodatkowym oprogramowaniu dzialajacym na administrowanej przez niego maszynie.
Dodatkowo, udostepnit mi nielegalnie umieszczone na jego maszynie skrypty atakujgcych.
Manualna analiza tak uzyskanych kodéw zrédlowych ujawnila wykorzystany algorytm
szyfrowania oraz pozostale szczegdly uzywanego protokotu. Pozwolilo to na odszyfrowanie
komunikacji miedzy maszyng ofiary a serwerami wykorzystywanymi przez atakujacych do
dystrybucji kluczy stuzgcych do szyfrowania dokumentow ofiary. Wyniki tych prac zostaly
przedstawione w publikacji [C5].

W ramach dalszych prac zwigzanych z analiza tego typu zagrozen opracowano metody
wyszukiwania kolejnych probek zlosliwego oprogramowania w ogoélnodostgpnych serwisach
internetowych, takich jak Malwr [12], Reverse.It [13], czy Hybrid Analysis [14]. Mialo to istotne
znaczenie, poniewaz atakujacy czesto zmieniali serwery dystrybuujace klucze kryptograficzne, co
miato utrudnié przerwanie ich dziatalnosci. W ramach tych prac przygotowalem dedykowany
system ARTA wspdtpracujacy z systemami Maltester i WebHP, ktdry umozliwial automatyczne
wykonania analizy serweréw wykorzystywanych w celu polaczenia si¢ z serwerami C&C.
W efekcie, zastosowanie wdrozonego systemu przyspieszato czas analizy posiadanych probek.

W wyniku prowadzonych prac przeanalizowane zostalo 359 probek zlosliwego
oprogramowania rodziny CryptoWall i ujawniono 2038 unikalnych adreséw URL
wykorzystujacych 1945 unikalnych domen. Opis systemu ARTA oraz przeprowadzonych za jego
pomoca badan zostaty zamieszczone w publikacji [C7].

Uzyskane dane zostaly przekazane funkcjonariuszom Wydzialu do Walki
z Cyberprzestepczoscia, Biura Stuzby Kryminalnej, Komendy Gléwnej Policji. Ponadto, wyniki
okazaty si¢ na tyle interesujace, ze zostalem zaproszony do ich zaprezentowania w trakcie



zaproszonego wyktadu w siedzibie Europolu w Hadze przed reprezentantami migdzynarodowych
stuzb m.in. Federal Bureau of Investigation (FBI) oraz European Cyber Crime Centre (EC3)
Europolu. Wygloszona prezentacja miata tytul "Dynamic analysis of CryptoWall network
activity".

Kontynuacja wspomnianych powyzej badan bylo opracowanie metod stuzacych do
wykrywania faktu infekcji oraz probom przeciwdziatania zaszyfrowania dysku ofiary. Szczegoly
tych prac przedstawiono w kolejnym podrozdziale.

3.1.3 Wykrywanie i przeciwdzialanie atakom

Prowadzone wczesniej prace badawcze dotyczace zbierania probek rzeczywistego zlosliwego
oprogramowania za pomocg systemow HoneyPot oraz ich pdZniejsza analiza w dedykowanych
systemach pozwolily na zdobycie wiedzy dotyczacej sposobu ich dziatania. Dodatkowo, w ramach
prowadzonych analiz sposobu dziatania zagrozen typu ransomware, zidentyfikowano ich slabe
strony, umozliwiajgce wykrycie zagroZenia, a takze przeciwdziatanie uruchomieniu jego
destruktywnych funkcji. Ostatni z tematéw badawczych, jakim si¢ zajmowalem dotyczyt
wykorzystania tej wiedzy oraz skorzystania z mozliwosci jakie daje koncepcja SDN (ang.
Software Defined Networking) do budowy systemow bezpieczenstwa reagujacych na aktualnie
pojawiajgce sie w Internecie zagrozenia.

SDN jest relatywnie nowym paradygmatem budowy sieci komputerowych [15]. Zmienia on
sposdb zarzadzania i sterowania przesylaniem ruchu w sieciach, a dodatkowo umozliwia bardzo
proste, programowe rozszerzanie ich funkcjonalnos$ci, np. o moduly monitorujace czy reagujace na
wykryte zagrozenia. Aktualnie uzywane sieci, w srodowisku SDN nazywane "starymi" (ang.
legacy networks), mozna rozwazaé, jako system rozproszony. Kazde urzadzenie sieciowe
samodzielnie podejmuje decyzje, w zaleznosci od informacji odebranych od sgsiadujacych
urzadzen. Realizacja dodatkowych funkcji sieci wigze si¢ ze zmianami oprogramowania lub
wspOlpracg z kazdym urzgdzeniem osobno. Co gorsza, urzadzenia kazdego producenta mogg
uzywaé wlasnych, czesto nie udostepnionych publicznie protokoldéw. Sieci oparte na SDN w
przeciwienstwie do poprzednio opisanych maja centralny punkt stuzacy do zarzadzania siecig -
kontroler SDN. Kontroler SDN podejmuje decyzje dotyczace sposobu sterowania i samodzielnie
komunikuje si¢ z podlegtymi przetacznikami SDN. Takie podejscie bylo motywowane miedzy
innymi ograniczeniem kosztow nowych przelgcznikéw oraz zwigkszeniem ich wydajnosci. Przy
takich zalozeniach, przetgczniki maja by¢ relatywnie proste oraz tanie. Cata logika dziatania sieci
jest zaszyta w kontrolerze SDN. Duzg zaletg tego podejscia jest mozliwos¢ prostego dodawania
nowych funkcji do sieci, poprzez uruchomienie na kontrolerze tak zwanych aplikacji SDN.
Tematyka sieci opartych na koncepcji SDN zainteresowalem si¢ okolo 2014 roku, wlasnie
zpowodu mozliwosci wykorzystania aplikacji SDN w celu realizacji nowych funkcji
bezpieczenstwa. ‘

Wykonana przeze mnie analiza dziatania prébek zlosliwego oprogramowania rodziny
CryptoWall wykazala, ze jesli zaden serwer z zaszytej w kodzie listy nie odpowiada, nie dochodzi
do zaszyfrowania dysku ofiary. W zwiagzku z tym zaimplementowano i przebadano aplikacje
SDN, ktére blokujg ruch od potencjalnych ofiar do podanych adreséw IP, reprezentujacych
serwery C&C atakujacego. W ramach prowadzonych prac zaproponowano dwie wersje aplikacji.
W pierwszej wersji caly ruch protokolu DNS jest kierowany do kontrolera SDN i na podstawie



weryfikacji uzywanej domeny odpowiedz jest przekazywana dalej lub blokowana. Druga wersja,
bez zbednej zwtoki przesyta dalej zapytanie DNS i rownoczesnie przesyla je do kontrolera w celu
dalszej analizy. Takie rozwigzanie nie wplywa na opdznienie komunikacji z wigkszoscig domen,
poniewaz sg one bezpieczne i nie wymagajac blokowania. Taki system bedzie dzialal poprawnie
oile czas analizy i blokowania bedzie mniejszy niz czas przekazania kluczy z serwera C&C.
Przeprowadzone badania eksperymentalne prototypowego systemu wykazaty, ze czas reakcji nie
przekracza 100ms.. Dodatkowo, podczas badan udowodniono, ze czas przekazania klucza
zserwera C&C jest duzo wiekszy (od 3,76 do 27,38 s, Srednio 9,28 s) niz czas reakcji
zaproponowanego systemu, co gwarantuje jego poprawne dziatanie. Wyniki tych prac zostaty
przedstawione w publikacji [C8].

Gl6wng wadg rozwigzan zaproponowanych w ramach wczesniej prowadzonych przeze mnie
prac byta konieczno$¢ posiadania aktualne;j i stale rozszerzane;j listy zawierajgcej adresy serwerdw
C&C. Takie rozwigzanie przy bardzo szybkiej zmianie adreséw wykorzystywanych przez
atakujacych praktycznie je dyskwalifikuje. W ramach dalszych prac postanowilem rozwigza¢
problem badawczy dotyczacy mozliwosci wykrywania i przeciwdzialania atakom ransomware
wykorzystujgc charakterystyke ruchu sieciowego - pewne wzorce zachowan. W ramach kolejnych
prac zwigzanych z analiza komunikacji probek ztos§liwego oprogramowania typu ransomware
rodzin CryptoWall i Locky, zbadatem rozmiary komunikatéw wymienianych podczas uzyskania
klucza szyfrujacego. Wyniki tych prac wykazaty, ze w tym celu uzywane sa komunikaty POST
protokotu HTTP. Dalsze prace potwierdzily, ze mimo intencjonalnego dodania pewnej losowosci
w komunikacji, rozmiary wiadomosci w kolejnych fazach komunikacji s powtarzalne. Umozliwia
to wykrywanie infekcji, bez potrzeby deszyfrowania catej komunikacji tylko na podstawie analizy
rozmiardw wymienianych komunikatoéw. W toku prac zaproponowano i zweryfikowano
mechanizm detekcji zainfekowanych maszyn, na podstawie klasyfikacji rozmiaréw
obserwowanych wiadomosci. Zaimplementowane i eksperymentalnie zweryfikowane rozwigzanie
uzyskiwato detekcje na poziomie 97-98% przy poziomie falszywych alarméw na poziomie 1-2%
lub 4-5% w zaleznosci od zastosowanego wariantu oceny metody. Wyniki tych prac zostaly
przedstawione w publikacji [C9].

W ramach dalszych prac, wykorzystujac doswiadczenie z budowy systeméw bezpieczenstwa
w oparciu o koncepcje SDN, postanowitem zastosowaé je do innych zagrozefi sieciowych.
W ramach moich prac w projekcie IoRL (ang. Internet of Radio Light) zaproponowalem system
wykrywajacy 1 blokujacy aktywnos¢ atakujacych zwigzana ze skanowaniem maszyn
podigczonych do sieci. Wyniki tych prac zostaty przedstawione w publikacji [C10].

314 Podsumowanie - wklad w dziedzin¢

W ramach prowadzonych przez ostatnie kilka lat badan zajmowalem si¢ kompleksowo
problemem analizy i przeciwdziataniu atakom z wykorzystaniem zlosliwego oprogramowania. Za
najwazniejsze moje osiggniecie uwazam opracowanie szeregu metod wykrywajgcych
i blokujgcych komunikacje ofiar z serwerami C&C, w tym metode wykorzystujaca jedynie analize
rozmiaréw nagléwkow przesytanych w ramach metody POST protokotu HTTP. Dodatkowo
oceniam, ze wniostem istotny wktad w opracowanie metod oraz przeprowadzenie analiz zagrozen
klasy ransomware, ze szczegOlnym uwzglednieniem analizy infrastruktury uzywanej podczas
atakow zlosliwego oprogramowania rodzin CryptoWall i Locky. Oprocz oméwienia wynikéw



w szeregu publikacji, takze w czasopismach indeksowanych w JCR, zostaly one przekazane
Wydziatlowi do Walki z Cyberprzestepczoscia, Komendy Gléwnej Policji oraz funkcjonariuszom
Europolu. Uzyskane wyniki spotkaly si¢ z zainteresowaniem szerokiego grona odbiorcow.
Publikacja w czasopismie IEEE Networks od czasu publikacji (grudzien 2016), przez niecale 2,5
roku byla wielokrotnie cytowana (55 razy wedlug bazy Google Scholar, i 18 razy wedlug bazy
WoS). Dodatkowo zostalem takze zaproszony do przedstawienia uzyskanych wynikéw przez
Europol oraz na konferencji branzowej Advanced Threat Summit. Co warte podkreslenia,
w zwigzku z brakiem uznanych zbioréw testowych wielokrotnie bytlem proszony przez innych
naukowcoéw o udostepnienie zebranych prébek ztosliwego oprogramowania rodzin CryptoWall
i Locky. W tym czasie wykonalem takze szereg recenzji artykutéw dotyczacych zagrozenia typu
ransomware, miedzy innymi przez takie czasopisma IEEE Communications Magazine (JCR),
Cryptology (JCR) czy Journal of Information Security and Applications.

Ponizej znajduje si¢ lista, pozostalych istotnych wynikow uzyskanych w ramach prowadzonych

przeze mnie prac:

e Opracowanie metodyki uruchamiania nowych ,sond” HoneyPot na bazie analizy
dotychczas zebranych danych,

e  Zaprojektowanie i wdrozenie w sieci Instytutu Informatyki systeméw HoneyPot: WebHP,
HPMS, HeartBleed,

e Opracowanie koncepcji wykorzystania metod eksploracji danych do automatycznego
wykrywania zagrozen,

e Zebranie danych na potrzeby kolejnych badan,

e Opracowanie koncepcji dzialania, architektury oraz wdrozenie systemu dynamicznej
analizy Maltester,

e Opracowanie metodyki umozliwiajgcej automatyczna identyfikacje serweréw atakujacych
w $rodowisku dynamicznej analizy we wspOlpracy z systemem HoneyPot — wdrozenie
jako system ARTA,

e Przeprowadzenie analizy zagrozefi, miedzy innymi zlosliwego oprogramowania typu
ransomware rodzin CryptoWall, Locky oraz robakéw dedykowanych na urzadzenia
wbudowane firm Synology 1 QNAP,

e Opracowanie metody przeciwdzialania ransomware poprzez analizg¢ aktywnych prébek
ztosliwego oprogramowania i blokowanie aktywnych adreséw serweréw atakujgcego,

e Opracowanie koncepcji nowej metody detekcji ransomware opartej o analize
charakterystyki ruchu HTTP,

e Nadzér nad implementacjg prototypdéw systeméw wykorzystujacych koncepcje sieci
programowalnych (Software-Defined Networking) i eksperymentalng weryfikacjg ich

skutecznosci.

3.2 Omowienie pozostalych osiggnie¢ naukowo-badawczych

Wiekszoé¢ moich pozostatych osiggnie¢ naukowo-badawczych, niewchodzacych do
przedtozonego osiggniecia naukowego, zwiazane jest z praca przy czternastu projektach, w tym



petnienie roli kierownika w trzech z nich. Petna lista projektéw przedstawiona jest w zalgczniku
"Wykaz opublikowanych prac", punkt II J.

W trakcie wspolpracy z pracownikami Instytutu Telekomunikacji, pod kierownictwem prof.
Krzysztofa Szczypiorskiego w latach 2008 - 2012 bralem udzial w badaniach zwigzanych
z technikami steganografii sieciowej. W ramach prac nad projektem TrustMAS sfinansowanym
przez armie amerykanskg i sity powietrzne (US Army and US Air Force) odpowiadatlem za
implementacje symulatora ruchu sieciowego, ktory pozwalat na analize koncepcji ,,rozproszonego
rutera steganograficznego". Dodatkowo, bytem wspdtautorem publikacji opisujacej uzyskane
wyniki [16]. W ramach dalszych prac zwigzanych z tym obszarem wspomagatem badania
dotyczace analizy nieprawidtowosci wystgpujacych w rzeczywistym ruchu telefonii internetowe;.
Wyniki tych badan zostaly opisane w artykule opublikowanym w czasopi$mie indeksowanym na
liscie JCR [17].

Do tematyki steganografii wrécitem ponownie w 2017 roku, kiedy zostalem kierownikiem
projektu CoCoDe (ang. Covert Communication Detection) sfinansowanym przez AFOSR (ang.
Air Force Office of Science Research). Celem trzyletniego projektu jest zbadanie mozliwosci
wykrywania ruchu steganograficznego z wykorzystaniem metod eksploracji danych. Dodatkowo,
w ramach prac, analizie poddane sg rozproszone ukryte kanaly sieciowe (ang. Distributed Network
Covert Channels) oraz wptyw ich zastosowania na mozliwo§¢ wykrycia wiadomosci
steganograficznych. Wstepne wyniki prac zostaly przedstawione w publikacjach konferencyjnych
[18, 19].

Wykorzystujac zdobyte doswiadczenie oraz wdrozone w sieci Instytutu Informatyki systemy
dynamicznej analizy zlo$§liwego oprogramowania rozpoczatem wspdlprace z naukowcami
zaangazowanymi w inicjatywe CUIng (ang. Criminal Use of Information Hiding). W ramach tych
prac zajmowali$my sie analiza trendu polegajacego na coraz czestszym wykorzystaniu przez
zloliwe oprogramowanie metod steganografii sieciowej do ukrycia faktu komunikacji
zserwerami C&C, do eksfiltracji poufnych danych badz $ciagnigcia kolejnych modutow
zloliwego oprogramowania. Wyniki tych prac zostaly opublikowane w czasopiSmie
z indeksowanym na liscie JCR [20].

Drugim szerokim zagadnieniem, jakim si¢ zajmowalem, s3 prace zwigzane z rozwijaniem
nowoczesnych metod nauczania, w szczegdlnosci zwigzanych z tematyka sieci komputerowych
oraz aspektéw bezpieczenistwa. W ramach pierwszych prac, ktorych wyniki zostaty opublikowane
na konferencji [21], zajmowali$my si¢ zdalnym dostepem do wurzadzefi sieciowych
wykorzystywanych podczas nauki zagadnien sieciowych. Do tych prac wrécitem w roku 2017,
kiedy zostalem po stronie Instytutu Informatyki kierownikiem projektu migdzynarodowego IVLIS
(ang. International Virtual Lab on Information Security) realizowanego wraz z partnerami
zNiemiec i Wloch. Celem tego projektu jest przygotowanie zdalnego laboratorium,
umozliwiajacego realizacje ¢wiczen wybranych zagadniefi dotyczacych bezpieczefistwa
sieciowego bez potrzeby fizycznej obecnosci na uczelni. Aktualnie grupa studentéw realizujacych,
prowadzony przeze mnie przedmiot "Bezpieczefistwo Systeméw i Sieci”, realizuje czg$¢ ¢wiczen
laboratoryjnych na prototypie tej platformy we wspotpracy ze studentami z Wioch i Niemiec.

W latach 2014-2017 uczestniczylem w projekcie programu Erasmus+ ParlS (ang. Strategic
Partnership in Information Security). W ramach projektu z partnerami z Luksemburga, Portugalii
i Ukrainy opracowany zostal program wspélnych studiéw magisterskich realizowanych na



réznych uczelniach zwiazanych z tematyka bezpieczefistwa. Wyniki tych prac zostaly
opublikowane w czasopi$mie indeksowanym przez JCR [22].

W pozostatych projektach, w ktorych bralem udziat odpowiedzialny bytem za projekt oraz
w wielu przypadkach implementacje prototypowych systeméw wykrywajacych réznego typu
ataki. W wiekszosci sytuacji wykorzystywalem do tego celu metody eksploracji danych. Ponize;
znajduje sie lista najciekawszych, moim zdaniem, realizowanych projektéw, wraz z listg
publikacji opisujacych wyniki prowadzonych prac.

« Efipsans (ang. Exposing the Features in IP version Six protocols that can be
exploited/extended for the purposes of designing/building Autonomic Networks and Services),
w ramach Europejskiego 7 programu ramowego (2008-2010).

Projekt oraz implementacja prototypu elementu decyzyjnego dziatajgcego w architekturze GANA
(ang. Generic Autonomic Network Architecture), realizujacego funkcjonalno$¢ samoobrony sieci.
Zaproponowany i zrealizowany modul, nazwany Node Level Security Decision_ Element,
wykorzystywal zbiory czeste do wykrywania atakow sieciowych, miedzy innymi, atakéw
odmowy ustugi (DDoS), rozsylania SPAM-u przez zainfekowane maszyny oraz skanowaf
sieciowych [23].

« Inzynieria Internetu Przysztoéci, w ramach programu operacyjnego innowacyjna gospodarka,
POIG.01.01.02-00-045/09-00, (2010-2013).

Inzyniera Internetu Przysziosci (IIP) - projekt oraz implementacja prototypu agentow
bezpieczenstwa warstwy drugiej systemu IIP: lokalnego agenta bezpieczefistwa (ang. Local
Security Agent, LSA) oraz gléwnego agenta bezpieczenstwa (ang. Master Security Agent, MSA).
W ramach projektu zaproponowalem i zrealizowalem wykrywanie atakéw w danych z zapory
ogniowej, rejestru nieudanych logowan do ustugi SSH oraz logéw z modutu HMAC systemu IIP
z wykorzystaniem zbioréw czestych. Oprogramowanie zostato zintegrowane w ogdlnopolskiej
sieci PL-LAB miedzy innymi na weztach w Krakowie, Wroclawiu i Warszawie, a jego
skuteczno$¢ zweryfikowane eksperymentalnie [24 - 29].

«  SYNAT (System Nauki i Techniki) pt. ,,Utworzenie uniwersalnej, otwartej, repozytoryjnej
platformy hostingowej i komunikacyjnej dla sieciowych zasobéw wiedzy dla nauki, edukacji
i otwartego spoleczenstwa wiedzy” (2010-2013)

Propozycja oraz implementacja prototypowego modutu wykrywajacego z wykorzystaniem
wzorcow eksploracji danych - zbioréw czestych i wzorcéw wyskakujgcych (ang. Jumping
Emerging Patterns) uruchomienie podejrzanych pojedynczych programéw lub grup programow
[30]. Zaprojektowanie, implementacja oraz integracja z system PNOTES modulu ODM (ang.
Online Detection Module, ODM) wykrywajacego znaczacy wzrost wykorzystania zasobow
monitorowanej maszyny, przyktadowo wykorzystania procesora lub sieci [31].

+ Internet of Radio Light (ToRL), w ramach programu Unii Europejskiej Horyzont 2020 (2017-
2020).



Projekt systemu bezpieczenstwa wykorzystujacego mechanizmy eksploracji danych do
wykrywania atakéw sieciowych inicjowanych przez lub zagrazajacych uzytkownikom
podigczonym do sieci Internet z wykorzystaniem systemu IoRL. Aktualnie uruchamiany system
bedzie zaimplementowany jako aplikacja dzialajaca w ramach kontrolera SDN [32].
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